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ISIS Papyrus fournit une solution de gestion de contenu (ECM) totalement intégrée
au standard de lI'industrie en matiere de sécurité des systemes et des applications.

> Respect des regles de sécurité pour les documents électroniques.

> Mise en ceuvre des normes de sécurité définies au niveau de l'entreprise évitant ainsi
toute fraude ou erreur humaine.

» Utilisation de signatures numériques pour la validation de Workflow.

Garantie de la confidentialité du document et de l'intégrité des archives long-terme.

» Communication par mail authentifiée et chiffrée.
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Controle et Sécurité du Document

Avec Papyrus Document System il est possible de suivre en permanence
quand et par qui les documents ont été saisis, créés, consultés,
modifiés, supprimés et archivés. Les avantages liés a |'utilisation des
fonctions de sécurité de Papyrus sont:

Procédures de log-on simplifiées.

matiére de contrdle.
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B Lauthentification peut étre comparée a la présen-
tation d’'un passeport dans un aéroport. Au sein d'une en-
treprise l'authentification permettrait d'identifier qui a validé
un document. Dans de nombreux pays, l'utilisation de la si-
gnature électronique a été entérinée d’'un point de vue légal.
La législation ne préconise pas une technologie de signature
électronique particuliere, néanmoins la plupart des experts
consideérent que l'infrastructure a clef publique (PKI) jouera un
role important dans le domaine.

La méthode d'authentification via une carte a puce (Smart-
Card) constitue un moyen sécurisé d’'accés aux systéemes. Pour
s'identifier dans Papyrus, il est possible d'utiliser la carte elle-
méme (authentification par possession/détention), un PIN
(authentification par la connaissance) ou optionnellement
I'identification biométrique avec empreinte digitale (authen-
tification par identité). Lauthentification par log-on est carac-
térisée par la saisie d'un mot de passe. Ceci implique la mise

Communication

Réduction du risque potentiel de dommages.

Productivité accrue sur toutes les applications documentaires.

Diminution substantielle des colits requis pour assurer la conformité en

| Authentification Utilisateur
& Lecteur de carte a puce
Certificat et empreinte digitale sur la puce

Dépot du certificat
Role/Policy
Compte-rendus
d’audit stockés

)

Les données et documents

stockés possedent une
signature électronique et sont chiffrés

en place de contraintes en terme de taille, de complexité, de
durée de validité, de renouvellement, d’archivage des mots de
passe ainsi que de régles de time-out de sessions. Il reste que
cette méthode n'empéche pas les utilisateurs de consigner par
écrit ces mots de passe et de les partager. Lidentité de I'admi-
nistrateur sécurité n'est pas non plus garantie. De nombreuses
applications existantes utilisent les transferts de mots de passe
en clair et l'utilisation d'un login central engendre des proble-
mes lors d’accés off line ou on-line.

Lutilisation d'une carte a puce (Smartcard) avec un lecteur
d'empreinte digitale garantit I'identité de I'utilisateur, applique
les régles en matiére de conformité sans possibilité d'erreur
humaine. Une fois la carte retirée du lecteur, toutes les appli-
cations Papyrus (voire les stations de travail) sont verrouillées.
Le certificat utilisateur et I'empreinte digitale sont stockés de
maniére sdre sur la carte, de ce fait I'authentification n’exige
pas l'accés au réseau.



ISIS Papyrus

LIVRE BLANC SECURITE

Les concepts suivants en matiére de sécurité font partie intégrante de Papyrus:

Authentification:
Confidentialité:
Autorisation:
Responsabilité:
Authenticité:
Audit:

B La confidentialité est assurée dans Papyrus via le chif-
frement des transmissions de données et de tous les objets
stockés. Pour les applications Internet, Papyrus utilise HTTPs,
la version sécurisée de http, le protocole de communication
d'Internet. Lors de I'accés au WebPortal Server via un navi-
gateur, il fournit une authentification et une communication
chiffrées.

B L'autorisation détermine ce qu’'une personne, une fois
identifiée, peut faire avec une application ou une ressource
systeme, en fonction de son appartenance a un groupe par-
ticulier. Papyrus Objects utilise un systéme intégré d’autorisa-
tion permettant de s’'assurer qu'aucun utilisateur ou program-
me peut accéder a une donnée ou exécuter un traitement
sans l'autorisation appropriée.

Les roles a créer au sein de Papyrus doivent étre définis en
fonction de l'organisation interne de I'entreprise.

PRIVILEGE PRIVILEGE|
“Ajout” “Modif”

ROLE
“Assistant”

[

POLICY
“USA”

POLICY
“USA”

ROLE METHODE
“Assistant” “Ajout”

Utilisateur INSTANCE
“Max” “Lettre”
Valide Valide
Du jusqu’au

POLICY
“YSA”

[

Chaque utilisateur dispose d'au moins un role. Ce role définit
soit une chaine de privileges soit une méthode pour un objet.
La notion de POLICY détermine a quelles instances d’une res-
source un utilisateur a droit d'acces. Cette POLICY doit corres-
pondre a celle définie pour l'objet. L'utilisateur peut étre par
exemple autorisé a exécuter une méthode pour un certain
type de lettre mais ne peut accéder a ce type de lettre que
pour un département particulier. ladaptateur Papyrus LDAP
permet l'utilisation des réles utilisateurs déja existants dans
les annuaires LDAP tel que RACF.

B La notion de responsabilité est la combinaison
de l'authentification utilisateur d’'une part et des fonctions
d‘audit définies pour un workflow et les documents s'y rap-
portant d'autre part. Dés lors que l'utilisateur a été identifié via
sa carte a puce et son empreinte digitale, son role et sa POLICY
déterminent ce a quoi il a accés et toutes les opérations qu'il

Garantie qu'un utilisateur est identifié avec certitude.

Chiffrement des transmissions de documents et de données.

Contréle des droits d'une personne au niveau du document ou du workflow.
Suivi des opérations effectuées par une personne sur un document.
Vérification de l'originalité et de la source d'un document.

Possibilité de créer un rapport complet de conformité.

fera seront tracées. Ainsi a tout moment l'utilisateur peut étre
tenu responsable de ses actions. Cette notion est importante
pour les administrateurs systéme, les responsables sécurité, les
responsables de production ou les utilisateurs qui valident les
modifications apportées aux documents ou aux applications.

B Authenticité: Une fois que le document devient un do-
cument d'entreprise ou revét un caractere [égal en tant qu'élé-
ment d’un contrat par exemple, I'état du workflow est modifié,
le document est crypté et protégé par une signature électro-
nique. Dés lors, il ne pourra étre ouvert qu'aux conditions sui-
vantes : les personnes autorisées doivent avoir accés a la clef
publique et la signature doit demeurer intacte. Lauthenticité
de l'original peut étre vérifiée sans avoir besoin de stocker le
document sur un support en écriture seule.

Exemple de compte-rendu d’'audit

B L'audit est le suivi de Iactivité par utilisateur en fonc-
tion de parameétres prédéfinis. Cette information stockée per-
met aux utilisateurs autorisés de procéder a des opérations
de contrdle et de savoir par exemple si les regles de sécurité
ont été modifiées, par quel biais le document a été transmis
et qui y a eu acces. Ceci se fait au travers des fonctions de
sécurité (authentification et tracage). Les fonctions standard
de conception, de planification et de distribution de Papy-
rus contrélent non seulement quels documents doivent étre
formatés mais aussi comment, quand et a qui ils doivent étre
restitués.

Objectifs en matiere d'INNOVATION

Conformité avec les regles en matiére
de confidentialité et de tracabilité
Intégration complete de la sécurité au
niveau ECM avec méthode d’authenti-
fication via carte a puce (SmartCard)
Les fonctions de Sécurité de Papyrus
Document Switchboard



une solution complete et évolutive pour la gestion centralisée des Bureaux ISIS

applications documentaires ainsi que les opérations d'impression et de restitution

s'étendant de I'environnement Web aux environnements client/serveur et mainframe.
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